Siber Riskler

Bugline kadar daha c¢ok filmlerde/ haberlerde
gordugumuiz ve duydugumuz Siber Saldinlar
yavas yavas hayatimizin bir pargasit olmaya
basladi ve sirketler acisindan da  risk
planlamalarinda on siralara yerlesti. Denizcilikte
tetikleyici faktor Haziran 2017 de siber saldirn
altinda kalan Maersk’in kaybini US$300 milyon
olarak agiklamast sonrasi gerceklesti ve  konu

lizerinde  denizcilige oOzel seminerler ve
caligtaylar arttu.
w

Bu konuda IMO siber risk yonetimi tavsiyeleri baz alinarak neredeyse
tim blyik organizasyonlar (BIMCO, Intertanko, Interkargo, Iumi, vb)
uyelerine benzer tavsiyeler yayinladilar. Sigorta acisindan da sigorta
teminatina girmeyen siber risklerle ilgili yine bazi sigortacilarin, tye
armatorlerine siber giivenlikte uzman sirketleri tavsiye ettigi, yeni
urinler sundugu gorilmektedir.

Peki ama gercekten ne kadar risk altindayiz? Bu sorunun
cevabi hem c¢ok hem az olarak degerlendirilebilir. Bugline kadar
filmlerde goriildigiu sekliyle dogrudan herhangi bir sirkete veya
gemilere yonelik bir saldin goriilmemistir. Diger bir deyisle gemi
sistemlerinin etkisiz hale getirilmesi veya geminin kontrolinin ele
gecirilmesi seklinde bir saldir ile karsilagilmamagtir. Stuxnet virtisi gibi
belirli bir amag icin gelistirilmis ve tlkelerin alt yapilarini hedef alan
saldirilar zaten konumuzun diginda olup, sirketlerin bu gekilde sofistike
saldirilara tek baslarina karsi koymalarn da mimkiin goziikmemektedir.
Ancak glinimizde sahis ve sirketlerin karsilastigl temel siber riskler
Petya, NotPetya, WannaCry, Equifax, vb. gibi virusler yoluyla daha ¢ok
bilgi hirsizlig1 veya datay: bloke ederek para talep edilmesi seklindedir.
Ornegin WannaCry viriisi, bilgisayarin hard diskini sifreleyerek erigsime
engellemesi ve desifre ederek tekrar kullanima a¢cmak icin belirli tutarda
para istenmesi seklinde calismaktadir. Petya ve sonrasinda NotPetya
virtisleri de benzer sekilde bilgisayardaki datalara ulasimi engelleyerek,
engeli kaldirmak icin ticret talep edilmesi yontemini izlemektedir.
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Burada ilgin¢ olan, NotPetya’nin Ukrayna

merkezli bir muhasebe yazilimi ile yayilmasidir.
Maersk’i etkileyen ve igletim zararlan ile birlikte
$300 milyonu bulan zararin sebebi NotPetya'dir.
Yine Equifax ise Amerika Birlesik Devletlerinde
kredi verilerini depolayan buyik bir kurulustur.
Siber saldir ile Equifax’da kayith kullanici verileri
halka acilmigtir.

Bireysel kullanic1 veya kiigiik ve orta 6lcekli bir
sirket olarak , kullandiginiz  muhasebe
yazihmindan  kaynaklh  bir  virisii = nasil
engelleyebilirsiniz, piyasadan satin aldiginiz 100
TL’lik genel anti virtis programlar ne kadar sizleri
bu tir saldinlara kargi korur degerlendirmek
gerekir. Gunumuzde Siber Risk Sigortalan
bulunmakla birlikte, normal risklerden ayr1 bir risk
analizi igerdiginden Tirkiye’de heniiz yaygin
olarak temin edilememektedir.

Yukarida anlatilanlardan da anlagilacag: tizere
bu saldinlar genel, tim bilgisayar kullanicilarina
yonelik olup denizcilik sektorii 6zelinde bugiine
kadar yapilan bir siber saldin yoktur. Ancak her
Tekne& Makine policesinde, ana teminatlar kadar
onem verilmeyip dikkatlerden kagsa da , bir Siber
Risk klozu yer almaktadir. ‘Institute Cyber Attack
Exclusion Clause Cl.380). Bu klozun tam metni
internette kolayca bulunabilir, ancak ozetlemek
gerekirse  Siber  Riskler = teminat  harici
birakilmaktadir.

P&l sigortalarinda ise durum biraz daha
farkhdir. P&I sigortalann Belgesiz Ticaret
(paperless trading) ile ilgili detayli maddeler icerse
de Siber Riskler ile ilgili hentuz bir ¢alisma
yapilmamistir. Diger bir deyisle gemiye yapilan bir
siber saldinn durumunda bir sorumluluk olusursa
P&I teminati, diger herhangi bir sorumluluk hasari
gibi devreye girecektir. Bunun tek istisnasi konu
saldinnin Harp ve Terdr Riskleri kapsamina
girmesidir.

Konuyu biraz daha acacak olursak; yakin
zamana kadar gemiler acik denizde seyir halinde
iken  kara ile ¢ok kisith baglantilann vard,
gliniimiizde ise AIS, ECDIS, GPS vb. bircok arac ile
kara tesisleri ile elektronik baglantiyi devam
ettirmekte ve bu sekilde de siber risklere gegcmise
kiyasla daha acik hale gelmektedirler. Bugiine
kadar gerceklesmemis olsa da bir siber saldir
neticesinde gemi elektronik cihazlan devre disi
kalip, bunun sonucunda bir ¢catma, cevre kirliligi,
uglinci kisilere veya mallarina zarar verilmesi gibi
P&I kapsamina giren bir hasar ortaya ¢ikarsa P&I
sigortacilari devreye girerek olusan zarar tazmin
edeceklerdir. Ancak konu saldirni neticesinde
geminin kendisine gelecek =zararlar teminat
disidir.

Basit goziikkse de siber saldirilara kars:
uzmanlarin oncelikli 6nerisi, gelen emaillerdeki
ekleri agmadan oOnce iki kez disinmek ve para
transferi yapmadan once sizlere gelen banka
detaylarini telefonla da teyid etmek olarak ortaya
ctkmaktadir.
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